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A szabad felhaszndlas jogat ezennel raruhazom barmely személyre

aki jelen mG és dokumentacidéjdnak egy példanyat (a tovdbbiakban
“Szoftver”) megszerezte, hogy a szoftvert korlatozas nélkil

— beleértve a hasznalat, masolas, médositds, kiadds, terjesztés,
és/vagy értékesités jogat — felhaszndlhassa, és a tovdabbadott
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A fenti szerz6i jogot és felhasznalasi jogot biztositd szOveget
fel kell tintetni a Szoftver minden teljes és rész masolataiban is.

A SZOFTVER “UGY, AHOGY VAN” KERUL TERJESZTESE, MINDENNEMU JOTALLAS
NELKUL, KOZVETVE VAGY KOZVETETTEN, BELEERTVE A KERESKEDELMI JOTALLAS
VAGY EGY ADOTT CELRA TORTENO FELHASZNALASRA ALKALMASSAGOT. A SZERZOI
JOG TULAJDONOSA SEMMILYEN KORULMENYEK KOzZOTT NEM TEHETO FELELOSSE
BARMILYEN MODON, BELEERVE A SZOFTVER RENDELTETESSZERU HASZNALATA
SORAN, VAGY RENDELTETESSZERU HASZNALATTOL ELTERO FELHASZNALAS

SORAN A SZOFTVER ALTAL ESETLEGESEN OKOZOTT KAROKERT.
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El6szo

“A kezdet kezdetén kell a leggondosabban iigyelni rd, hogy meglegyen a dolgok egyensiilya.”
/ Frank Herbert /

Az elmult évtizedekben nagyot valtozott a személyi szamitogépek vildga, és ahogyan a gépek indulnak.
A 64 bit megjelenésével, el6szor a torténelem sordn, a memoriatartomdny meghaladta a
tarolokapacitdsét. Ez alapvetd valtozdsokat hozott a firmvereknél is.

A tarolOkapacitds szintén nétt, ha nem is Moore torvénye alapjdn, de meredeken ivelve. A régi

particiondldsi médok elavultak, dj tdbldkat alakitottak ki, melyek koziil egy lett a de facto sztenderd.

Sajndlatos mdédon az a firmver, ami az 0j particids tablat hozta, annyira tilbonyolitott és tilkomplikalt,
hogy sok gyéarté még csak meg sem probdlta beépiteni a gépeibe (kiilondsen a kis erSforrdsd gépek
esetén). Ennek kovetkeztében mégsincs de facto sztenderd indulds, kiillonboz6 hardverek kiilonb6zd,
inkompatibilis médon indulnak. Nem mindenki vette 4t az j tablat sem. Hogy még rosszabb legyen a
helyzet, sok rendszernek meg kellett 6riznie a visszamendleges kompatibilitdst Gsrégi gépekkel is.

Vannak probélkozdsok az operédcids rendszer inditds egységesitésre, de sajnos olyan Osszetett és

tulbonyolitott mddon, hogy azt 6nmagaban is operacids rendszernek nevezhetnénk.

Ezért alkottam meg ezt az egységes operdcids rendszer inditdst leiré specifikaciot, és irtam meg a
referencia implementaciokat tobb kiilonbozé platformra. A cél az, hogy mire ezek a kicsi platformfiiggd
programok lefutnak, egy egységes, platformfiiggetlen, 64 bites kornyezet dlljon rendelkezésre, mely
képes ugyanabbdl a C forrasbol, ugyanazzal a linkel$ szkripttel forditott programot futtatni. A forras és
az el6re leforditott binarisok (beleértve a minta C, C++, Pascal, Ada, Rust és Go kernelt) letolthet6k

innen:

https://gitlab.com/bztsrc/bootboot

Ezek a referencia implementdciok Nyilt Forrdskodiak és mindenféle garancia nélkiili Szabad
Szoftverek, abban a reményben irédtak, hogy hasznosnak bizonyulnak.

Baldaszti Zoltan Tamds


https://gitlab.com/bztsrc/bootboot
https://gitlab.com/bztsrc/bootboot
https://gitlab.com/bztsrc/bootboot
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Bevezetés

Amikor egy gépet bekapcsolunk, el6szor az operacios rendszert kell betdlteni. Vannak szofisztikalt
programok, melyek lehetdvé teszik a tobb rendszer kivdlasztasat is ugyanazon a gépen, mint példaul a
GRUB. Ezeket rendszerinditd menedzsereknek hivjadk. A BOOTBOOT nem ilyen. Ez egy
rendszerbetoltd, aminek az a célja, hogy egységes 64 bites kornyezetet biztositson kiillonbozd
platformokon (a “BOOTBOOT” bijtsorozat taroldsdhoz 64 bit sziikséges). Ha tobb rendszer koziil is
szeretnél valasztani egy gépen, akkor egy BOOTBOOT kompatibilis opciét kell bedllitanod valamelyik
rendszerindit6 menedzserben, hogy BOOTBOOT kompatibilis operdciés rendszert indithass. Ha
megfelel, hogy egy gépen egy rendszer van csak, akkor nincs sziikség rendszerinditdé menedzserre, a

rendszerbetoltd onmagaban elég.

Egy operacids rendszer sokféleképp betolthets. Lehet ROM-ban, flashen, lemezen, SD kartyédn, soros
vonalrél, hélézatrél stb. A BOOTBOOT Protokoll nem definidlja ezt. Azt sem koti ki, milyen

PN

formatumban kell lennie a memorialemeznek. Ezek id6rdl idére és rendszerrdl rendszerre valtoznak.

A protokoll megkdveteli ugyanakkor, ha az operdcids rendszer lemezen van tarolva, akkor a GUID
Particiés Tablat kell hasznédlnia (vagy barmelyik késébbi sztenderd tdblat). Mivel nem minden firmver
képes ezt kezelni, ezért a betoltd kotelessége ezt elrejteni €s az operdcids rendszert megtaldlni a

lemezen. Igy a felhasznaléknak nem kell az eltérd firmverekker bajlédniuk, ha olyan rendszerlemezr6l

akarnak inditani, ami egy mdsik gépen lett particiondlva és formazva.

Néhany sz6 az operaciés rendszer kernel formatumardl. Jelen sorok irdsakor nincs de facto sztenderd,
de van két dltaldnosan elterjedt formatum: az Executable and Linkable Format, és a Portable Executable
formatum. Nem lenne ildomos azt allitani, hogy az egyik jobb, mint a mésik, végtére is mindkettd
ugyanazokat az adatokat tartalmazza, csak mdshogy. Ezért mindkett6t tdmogatja a protokoll. Ha
valamelyik (vagy egy leendd harmadik) szabvanyossd vdlna, akkor a protokollt feliil kell birdlni, hogy
csak egy lehet6séget biztositson, igy a felhaszndloknak nem kellene t6rddnie a formédtum
kompatibilitassal sem.

Végezetiil jelen dokumentum felosztdsardl par sz6. Két részre lett osztva: az elsd fele dltaldnossdgban
targyalja a protokollt, mig a médsodik fele a referencia implementéicidkat taglalja részleteikben.
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Specifikacié
A dokumentum ezen fele a BOOTBOOT Protokollrdl szol.

Az operacios rendszer betoltése

A rendszer betoltés kifejezés sok mindent takarhat, de Iényegében arrdl sz6l, hogy dtadédjon a vezérlés -
a kornyezeti informdcidkkal egyetemben - az oper4cids rendszer kernelére.

Az operacios rendszerek tipusairol

Két éltalanosan elterjedt kernel tipus van. Az els6 mindent egyben tartalmaz, tobbnyire statikusan
linkelt kép formdjaban (monolitikus kernel). A madsodik tobb darabra van szétvagva, ezdltal a
prvilegizalt kéd egy kicsi kernelben (mikrokernel, exokernel, hypervisor stb.) taldlhaté, mig minden
mads ki lett tolva felhaszndl6i szintre, ami dltalaban kiilon fajlt is jelent (de nem sziikségszer(ien, l14sd
Minix).

Mindkettének lehet indulé6 memorialemeze. Ebben taldlhatok azok a fijlok, melyekre az induldskor mér
sziikség van. Monolitikus tipusndl ez a kép a kernellel egyiitt t61t6dik be, és (mivel a meghajtok a
kernelben vannak), opciondlis. Masrészr6l a mikrokernelek esetén egy ilyen memorialemezkép

nélkiilozhetetlen, mivel minden feladat kddja szeparélt fajlokban talalhato.

A BOOTBOOT Protokoll alkotdja az OS fejleszt6k jelentds tobbségével egyetemben azon az
allasponton van, hogy a mikrokernel architektira sokkal biztonsdgosabb és rugalmasabb, ezért a
BOOTBOQOT Protokoll elsésorban mikrokernelekre lett tervezve.

Az indulé memoérialemezkép

Mivel a protokoll a mikrokernelekre fokuszél, melyeknek sziikségiik van tobb féjlra, ezért az induld
memérialemez (initrd) kotelezd. Es mivel a lemezkép mindenképp betoltésre keriil, ezért a kernelt is
benne helyezi el. Ez nem dltaldnosan elterjedt gyakorlat, de egyetlen féjlra redukélja a sziikséges f4jlok
szamat, akdrcsak egy monolitikus rendszer esetén. Megjegyzendd, hogy a protokoll eléggé rugalmas
ahhoz, hogy egy statikusan linkelt kernelt (mint példaul a Minix) t6ltson be “lemezképként”.

A lemezkép tomorithetd. A referencia implementéaciok a gzip deflate tomoritést tdimogatjdk, de mds is
lehet, amennyiben a tomorités magikus bajtokkal beazonosithatd. Egy BOOTBOOT kompatibilis
betoltd transzparensen kicsomagolja a lemezképet a memoridba. Mivel az egész lemezkép betoltésre

keriil, érdemes a méretét alacsonyan (par megabdjton) tartani.
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A kicsomagolt memorialemez formatuma nem része a protokollnak. Minden egyes opericids rendszer
azt haszndlhat, ami a legjobban megfelel a céljainak. Emiatt a BOOTBOOT Protokoll csak egy API-t

vér el, ami képes kezelni a lemezképet, €s ennek hidnydban egy B-tervet biztosit.

A boot particio

A protokoll nem definidlja, hogy hol kell lennie az indulé lemezképnek, csupdn annyit var el, hogy egy
BOOTBOOT Protokoll kompatibilis betolté el tudja érni, és ki tudja csomagolni a memodridba. A
referencia implementacidk soros vonalat, ROM-ot €s indit6 (boot) particiot is képesek kezelni.

A protokoll elvérja, hogy lemez esetén a particids tdbla GUID Particids Tabla legyen. Ennek oka az
interoperabilités biztositasa a kolonboz6 operacids rendszerek kozott.

A boot partici6 egy kicsi particié a lemez elején. Tartalmazhat a firmver szdmara fontos féjlokat is, de
ami a protokoll szdmdra 1ényeges, hogy itt taldlhaté az indul6 memorialemezkép.

Ha a boot particié rendelkezik fajlrendszerrel, akkor a kompatibilitds miatt FAT16 vagy FAT32
formazottnak kell lennie. Sok firmver (mint példdul az UEFI és a Raspberry Pié) szintén elvarja ezt. Ha
a boot partici6 firmver f4jlokat is tartalmaz, akkor “EFI System Partition” tipusunak, vagy roviden ESP-

nek kell lennie. Ez azért van, mert a GPT az EFI firmver (most mar UEFI) részeként lett definidlva.
Ebben a feldlldsban a memorialemezkép a kovetkezd fajl a boot particion:

BOOTBOOT\INITRD

vagy tobb architektdra tdmogatds esetén (€16 opericids rendszer lemezképeknél):
BOOTBOOT\(arch)

mint pl. BOOTBOOT\X86_64, BOOTBOOT\AARCH64 vagy BOOTBOOT\RISCV64 .

Ha a firmver partici6 nem hasznél f4jlrendszert, nem kezeli a FAT16/32 f4jlrendszereket, illetve
specidlis tipust var el (ezért az ESP nem hasznalhat6), akkor a firmver particié és a boot particié két

kiilon, elszepardlt partici6 lesz.

Ez esetben az operécids rendszer fejleszt§jének két lehetdsége van: vagy csindl egy masik particiot FAT
fajlrendszerrel, BOOTBOOT konyvtéarral, benne a memorialemezképpel; vagy a memorialemezképet
direktben a particiora is rakhatja. Barmelyiket is védlasztja, a boot particiét EFI_PART _USED_BY_OS-
nek (2-es bit a GPT Partici6 Bejegyzé€s attributum jelz6jében) kell jelolni.

Nem szabad elfelejteni, hogy a memorialemezkép teljes egészében betoltédik, ezért ha a teljes boot

particiét elfoglalja, akkor annak a particionak kicsinek (par megabdjtosnak) kell lennie.

10
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Fajlrendszer meghajtok

Amint kordbban emlitettiik, a BOOTBOOT Protokoll nem irja el6 a memodrialemez formdtumat,
helyette fajlrendszer meghajtokat haszndl egyetlen API hivéssal:
typedef struct {
uint8 t *ptr;
uint64 t size;
} file t;

file t myfs initrd(uint8 t *initrd, char *filename);

A referencia implementacidk forrdsdban ezek elkiilonitett, fs.h (vagy fs.inc) nevl fijlban taldlhatok.
Minden memoérialemezkép formatumhoz pontosan egy fliggvény tartozik.

Minden fiiggvény megkapja az indulé memorialemezkép cimét, valamint egy nulldval lezart, ASCII
fajlnév cimét. Ha ilyen nevli fiajl megtaldlhatd, akkor a fiiggvény visszaad egy struktirat a f4jl
tartalmanak a cimével é€s méretével. Ha sziikséges, a fliggvény ehhez foglalhat le memdariat. Hiba esetén
(ha a lemezkép formatumat nem ismeri fel, vagy a f4jl nem taldlhatd) akkor {NULL, 0}-t kell
visszaadnia. A BOOTBOOT Protokoll elvarja, hogy egy kompatibilis betoltd sorra meghivja a

meghajtok fliggvényeit, mig valamelyik érvényes eredménnyel nem tér vissza.

Ha minden meghajté fiiggvény {NULL,0}-t adott vissza, akkor egy B-terv 1ép életbe. Ez megkeresi a
legelsd, adott architekturan futtathaté programot a memorialemezképben. A fijl jogosultsagok nem

szamitanak ez esetben, csak a futtathato fajl fejléce.

Ha valamelyik féjlrendszer meghajt6 tdmogatja a memorialemezkép formtumat, akkor a kernel neve

megadhato a kernel kulcsu kornyezeti valtozéban.

A referencia implementaciok a kovetkez$ archivum és fajlrendszer formatumokat tdmogatjak:

* statikusan linkelt futtathato (minden f4jl egyetlen futtathatéba szerkesztve)
* ustar

* ¢pio (hpodc, newc és crc varidns)

* FS/Z (az OS/Z nativ f4jlrendszere)

* SFS (osdev.org bizonyos tagjai dltal kitalalt fajlrendszer)

* James Molloy’s initrd (valamiért népszer(i a hobbi OS fejleszték korében)
* EchFS (echidnaFS§, egy végteleniil primitiv fijlrendszer)

Béarmelyik masik fajlrendszer tdmogatasa barmikor hozzdadhatd, egy kivétellel. A FAT f4jlrendszer nem
hasznélhat6 memodrialemezképek esetén. Ez nem komoly megszoritds, mivel igysem lenne hatékony, az

ustar vagy cpio sokkal jobb vélasztas erre a célra.

11
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Kernel formatuma

A kernel futtathatd formiatuma vagy Executable and Linkable Format (ELF), vagy Portable
Executable (PE). Mindkét esetben a formatumnak 64 bitesnek kell lennie (ELFCLASS64 az ELF-nél és
PE_OPT_MAGIC_PE32PLUS a PE-nél). A kombindlt kéd és adatszegmens nativ 64 bites kédot kell
tartalmazzon, és negativ cimre kell szerkeszteni. A referencia implementdciok esetén ez EM_X86_64
(62), EM_AARCH64 (183) vagy EM_RISCV (243) lehet ELF féjlok esetében, és
IMAGE_FILE_MACHINE_AMDG64 (0x8664), IMAGE_FILE_MACHINE_ARM64 (0xAA64) vagy
IMAGE_FILE_MACHINE_RISCV64 (0x5064) ha PE. Az x86_64 architektirat a BIOS / Multiboot / El
Torito, UEFI és Coreboot betdlték haszndljdk, mig az AArch64 a Raspberry Pi 3 és 4 esetén
tdmogatott.

Protokoll szintek

Hogy hova lesz leképezve a kernel, az a protokoll szintjét6l fiigg. Néhany referencia implementécié az
1. szintet, a PROTOCOL_STATIC-ot val6sitja meg. A tobbi 2. szintli, a PROTOCOL_DYNAMIC-ot
(1asd aldbb). A 0. szint, a PROTOCOL_MINIMAL beagyazott rendszereknél haszndlatos, ahol a
kornyezet és minden cim bedrétozott, €s a frémbuffer lehet nincs is tdimogatva a hardverben.

Statikus

Azok a betoltok, amik az 1. szintet tudjdk, a kernelt és a tobbi komponenst a linkel§ szkripttel
Osszhangban fix cimre képezik le (1asd “Gépallapot” fejezet). Ebben a specifikdcidban a tovdbbiakban
az egyszerliség kedvéért a statikus protokollt haszndljuk. FElSrekompatibilitds miatt, minden
BOOTBOOT kompatibilis kernelnek tartalmaznia kell a 2. szint altal elvart szimb6lumokat.

Dinamikus
A mdsodik szintl betdlték ugyanakkor a memdoriatérkép cimeit a kernel szimbdlumtablajabol olvassdk
ki. Csak abban kiilonbozik az 1. szintt6l, hogy a cimek flexibilisek (de tovdbbra is a negativ, -1G-tdl a
0-ig terjedd tartomdnyra korlatozddnak, és laphatarra kell esniiik):
* A kernel a futthaté fejlécében szerepld Elf64_Ehdr.p_vaddr vagy pe_hdr.code_base cimre keriil.
* A bootboot struct a bootboot szimbolum cimére lesz leképezve.
* A kornyezeti sztring az environment szimbolum cimére lesz leképezve.

* A linedris frémbuffer az fb szimb6lum cimére lesz leképezve.
*  Végezetiil az MMIO teriilet az mmio szimbdlum cimére lesz leképezve.

Belépési pont
Amikor a BOOTBOOT kompatibilis betoltd végzett, a vezérlést az Elf64_Ehdr.e_entry illetve a

pe_hdr.entry_point mez&ben szerepld cimre adja 4t.
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Kornyezeti valtozok

Ha a boot particié FAT f4jlrendszert, akkor a kdrnyezeti valtozokat tartlamazo t4jl neve
BOOTBOOT\CONFIG

mig ha a memorialemez képe elfoglalja a teljes particidt, akkor a fajlrendszer meghajtékat hasznalva
sys/config

lesz. Amennyiben ez ut6bbi nem megfelel az operdcids rendszer szdmadra, a név atirhaté a bootboot

forrasdban. A kornyezeti valtozok mérete limitdlva van egy lapkeretben (4096 bajt).

A konfiguraci6 a kernelnek djsor (\n’ vagy 0xA) szeparalt, “kulcs=€rték™ pérokat tartalmazd, nullaval
lezart UTF-8 sztringként keriil dtadasra. C tipusu kommentek megengedettek. A BOOTBOOT Protokoll
csupan két kulcsot definidl, a screen és kernel kulcsokat, a tobbit szabadon vélaszthatja az opericios

rendszer kernele (€s eszkbzmeghajtoi). Példa:

// BOOTBOOT Opcidk (environment)

/* --- Betolt6é specifikus --- */

// kivant felbontas, ha nincs megadva, autodetektalt
screen=800x600

// elf vagy pe binaris a memdrialemezképben
kernel=sys/core

/% ---Kernel specifikus, amit csak szeretnél ---*/
amitakarsz=valami

masikcucc=enabled

valamiszam=100

valamicim=0xA0000

A screen paraméter a kivant képerny6felbontds. Ha nincs megadva, akkor a képernyd nativ felbontdsa
alapbdl, vagy 1024x768 ha ez utébbi nem ismert. A legkissebb érvényes értéke a 640x480.

A kernel paraméter alapbdl sys/core és a kernel futtathaté neve a memorialemezben. Ha ez nem
megfeleld, akkor bedllithatd, vagy az alapértelmezett a bootboot forrdsaban médosithato.

Az atmeneti valtozok a kornyezet végére keriilnek (az UEFI parancssorbol). Ha ugyanaz a kulcs

tobbszor is el6fordul, akkor mindig a legutolsé el6fordulds a mérvado.

Indulasi problémak esetén a kornyezet modositdsdhoz egy masik gépbe kell atrakni a lemezt, vagy egy
egyszerl OS-t kell inditani, mint a DOS, és mddositani a BOOTBOOT\CONFIG-ot a boot particion

egy egyszerli szovegszerkesztével. UEFI esetén az EFI Shell edit parancsa is haszndlhat6, vagy a
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parancssorban lehet "kulcs=€rték" parokkal feliilbirdlni a bedéllitdsokat (a parancssori kulcsok
els6bbséget élveznek a fajlbeliekkel szemben).

A kornyezeti véltozdok sztringje a kernel elé keriil leképezésre a memoridban, a linker altal megadott

cimre. A kernelben a kovetkez$ definicidval lesz elérhet6:

extern unsigned char environment[4096];

A bootboot struct struktiara

A bootboot struct definicidja a bootboot.h f4jlban taldlhat6, ami innen tolthetd le:

https://gitlab.com/bztsrc/bootboot/raw/master/dist/bootboot.h

A legfontosabb struktira, amiben a betdltd adatokat ad at a kernel-nek. Define &rrel és extern “C”

kulcsszdval van ellatva, hogy C++-ban irt kernelek is hasznilhassak.

A struktira maga egy 128 bdjtos fejlécbdl, és egy véltoz6 hosszisidgd memoriatérképbdl all, amiben
minden bejegyzés 16 bajtos. A fejléc elsé 64 bajtja minden architektirdn azonos, mig a masodik 64 b4jt
platform specifikus, rendszerleiré tdblak cimeit tartalmazza.

Fejléc mezok

Platform fliggetlen

uint8 t magic[4]; // 0x00-0x03
A méagikus BOOTBOOT_MAGIC béjtsorozat, “BOOT”.
uint32 t size; // 0x04-0x07

A bootboot struct teljes mérete. Legaldbb 128 bdjt, tartalmazza a memoria térképet.
uint8 t protocol; // 0x08

Ez a mez$ az als6 2 biten a BOOTBOOT Protokoll szintjét tartalmazza (amit a struktdarat 6sszedllito
betdlté hasznalt). Vagy PROTOCOL_STATIC (1) vagy PROTOCOL_DYNAMIC (2). Ha a 7. bit
(elgjelbit) 1 azaz PROTOCOL_BIGENDIAN (0x80), akkor a struktira nagy-elol (big-endian) szamokat
tartalmaz. A 2 — 6 bitek taroljadk a betoltd tipusit, LOADER_BIOS (0), LOADER_UEFI (1),
LOADER_RPI (2) vagy LOADER_COREBOOT (3) jelenleg. Jelen specifikacié jovdbeli verzidi uj
értékeket definidlhatnak.
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uint8 t fb type; // 0x09

A frémbuffer formatuma, FB_ARGB (0) -t6l FB_BGRA (3) -ig. A leggyakoribb az FB_ARGB, ahol a
legalacsonyabb helyiérték a kék, a legmagasabb pedig nem haszndlt (1fb-n nincs alfa csatorna) kicsi-elol
(little-endian) formatumban.

uintle t numcores; // OxO0A-0x0B

A CPU magok szdma. SMP rendszereken nagyobb, mint 1.
uintle t  bspid; // 0x0C-0x0D

Az indit6 processzor azonositdja (BootStrap Processor ID, a Local APIC ID x86_64 esetén).
intl6 t timezone; // OXOE-0OxO0F

A detektdlt id6z6na, ha az tamogatott a platformon, percekben -1440 és 1440 kozotti szam. Nem
befolyasolja a datetime mezd értékét (ami mindig egységes greenwichi k6zépidében van, UTC-ben).

uint8 t datetime[8]; // 0x10-0x17

A rendszerinditds id6pontja UTC-ben, bindrisan kédolt decimdlis formdtumban, ha a platformon van
valds idejli 6ra (RTC). Az elsd két bajt az év, 0x20 0x17, egy bdjt a honap 0x12, egy bdjt a nap 0x31.
Ezt koveti az 6ra 0x23, perc 0x59 és masodperc 0x59 bajt. Az utolsé bdjtban 1/100-ad mésodperc
tarolhat6, de tdmogatds hidnydban a legtobb platformon 0x00. A timezone mez6t6l fiiggetlen érték.

uint64 t  initrd ptr; // Ox18-0x1F
uinté4 t  initrd size; // 0x20-0x27

A memorialemezkép fizikai cime és mérete a memoridban (mindig a pozitiv cimtartomédnyban).

uinté4 t  fb ptr; // 0x28-0x2F
uint32 t  fb size; // 0x30-0x33

A frémbuffer fizikai cime és mérete bdjtokban. Nem azonos a linker altal definiélt fb virtudlis cimmel.

uint32 t  fb width; // 0x34-0x37
uint32 t  fb height; // 0x38-0x3B
uint32 t fb scanline; // 0x3C-0x3F

A frémbuffer felbontdsa, soronkénti bajtszdma a memdoridban (részletekért 1asd a “Linedris frémbuffer”
fejezetet).
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Platformfiiggdé mutatok
A fejléc méasodik 64 bajtja mindig architektirafiiggd. Ezek a kovetkez6k x86_64 esetén:

uint64 t x86 64. // 0x40-0x7F
uint64 t x86 64.
uint64 t x86 64.
uint64 t x86 64.
uint64 t x86 64.
uint64 t x86 64.
uint64 t x86 64.
uint64 t x86 64.

acpi ptr;
smbi ptr;
efi ptr;
mp_ptr;

unusedo;
unusedl;
unused?2;
unused3;

AArch64 esetén pedig a kovetkez0k. Az mmio_ptr a BCM2837 MMIO fizikai cime (a kernel szdmara
az mmio virtudlis cimre van leképezve):

uint64 t aarch64.
uint64 t aarcho64.
uint64 t aarcho64.
uint64 t aarch64.

acpi ptr; // 0x40-0x7F
mmio ptr;
efi ptr;

unusedO;

uint64 t
uint64 t
uint64 t
uint64 t

aarcho4.

aarch64

aarcho64.
aarcho4.

unusedl;
.unused2;
unused3;
unused4;

Memoriatérkép bejegyzések

MMapEnt mmap; // 0x80-0xFFF

Platformfiiggetlen, cimre rendezett memoriatérkép. Ha sziikséges, a bejegyzések szdma a kovetkezdképp
kiszamithato:

num_mmap_entries = (bootboot.size — 128) / 16,
A bejegyzésekben tdrolt informdcidk pedig a kovetkezd C makrékkal nyerhet8k ki:

MMapEnt_Ptr(a) = a memoriateriilet cime

MMapEnt_Size(a) = a memoriateriilet mérete bdjtokban

MMapEnt_Type(a) = a memoriateriilet tipusa O — 15

MMapEnt_IsFree(a) = igaz, ha a memodriateriilet az operdcios rendszer szamadra felhasznalhato.
A tipus lehet MMAP_USED (0), MMAP_FREE (1), MMAP_ACPI (2), MMAP_MMIO (3, memdridba
leképzett B/K). Barmilyen mds értéket MMAP_USED-ként kell kezelni. A bootboot struct a kernel elé
keriil leképezésre a memoridban, a linker altal megadott cimre. A kernelben a kovetkez6 definicidval
lesz elérhet6:

extern BOOTBOOT bootboot;
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Linearis frémbuffer

A frémbuffer formdtuma mindig 32 bites tomoritett szinkod pixelenként, lehetdség szerint ARGB (kék a
legkissebb helyiértéken). A felbontas nativ lesz, vagy 1024x768, ha ez nem ismert. A kivant felbontast a
kornyezeti valtozokban, az environment sztringben a screen=SZELESSEGxMAGASSAG formaban lehet
megadni. Ha az ARGB md6d nem tadmogatott, akkor a csatorndk sorrendjét a bootboot.fb_type
tartalmazza.

A frémbuffer a tobbi MMIO teriilettel egyiitt a kernel elé keriil leképezésre a memdridban, a linker altal
megadott cimre. A kernelben a kovetkezd definicidval lesz elérhetd:

extern uint8 t fb;
uint32 t *pixel = (uint32 t*)(&fb + offset);

Az (X, Y) képernySkoordinatak a kovetkez8képp szamithatdk at eltolds értékké:
offset = (bootboot.fb_height — I —Y) * bootboot.fb_scanline + 4 * X.

Habar a bootboot.fb_size mezd 32 bit, az 1. szintl betoltdk statikus fb cime valahol 4096 x 4096
pixelben limitélja a felbontést (a képaranytol és a soronkénti bdjtszamtdl is fiigg). Ez tobb, mint elég az
Ultra HD 4K (3840 x 2160) felbontashoz. A 2. szintl betolt6k dunamikusan a kernel fb szimbdlum

cimére képezik le a frémbuffert, ezért mentesek ettdl a korlatozastol.

Gépallapot
Amikor a kernel 4dtveszi a vezérlést, a soros vonali debug konzol fel van konfigurdlva, hardver
megszakitdsok letilva és a kod rendszerfeliigyeleti szinten fut. A lebegSpontos (FPU) és SIMD

utasitdsok engedélyezve vannak bizonyos szintig (SSEx, Neon). SMP szintén, minden mag fut (lasd

Fiiggelék). A virtualis leképezés az MMU-ban bekapcsolva, €s a memoriatérkép a kovetkezd:

A RAM (16G-ig) identikusan van leképezve a pozitiv taromdnyban (felhaszndl6i vagy alsé fél memoria,
USER SPACE). A negativ cimek a kernel tarmtoménya, és nem privilegizalt m6dbol nem elérhet6 (felsd
fél, KERNEL SPACE).

A kitomoritett indulé memoérialemezkép teljes egészében az identikusan leképzett tartomanyban van,
és a bootboot struct initrd_ptr valamint initrd_size mezGi jelolik a helyét.

A képernyd 32 bites pixelformatumd, linearis frémbuffere a negativ cimtérben, az fb szimb6lumnal a
-64M vagy OxFFFFFFFF_FC000000 cimen kezd6dik (a tobbi MMIO pedig -128M vagy
OxFFFFFFFF_F8000000 cimnél, ha tdmogatott, a fizikai cime az mmio_ptr mez6ben). A frémbuffer

fizikai cimét a fb_ptr mezd tarolja.

A f6 informdaciés bootboot struct a bootboot szimbdlumndl, -2M vagy OxFFFFFFFF_FFE00000
cimen van leképezve.
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A kornyezeti viéltozokat tartalmazé sztring az environment szimb6lumndl, -2M + 1 lap vagy
O0xFFFFFFFF_FFEQ01000 cimen elérhetd.

A kernel kombindlt kéd és adat szegmense a -2M + 2 lap vagy OxFFFFFFFF_FFE02000 cimre kertiil
leképezésre. Ez utdn a szegmens utén, linker altal meghatarozott cimen talalhaté a bss adat szegmens,
melyet a betolt6 kinulldz. Az 1. szint{ betoltdk a kernel méretét 2M-ben limitaljdk, beleértve az infokat,
kéd, adat, bss és verem szegmenseket. A 2. szint limitje 16M a kdd, adat és bss szegmensekre. Ennek
tobb, mint elégnek kell lennie barmelyik mikrokernel szdmara. Ha a kernel kiilon csak olvashaté
kédszegmenst €s nem futtathaté adatszegmens szeretne a biztonsdg novelése érdekében, akkor
feltilbiralhatja a lapfordité tdblakat, amint a vezérlést megkapta. A BOOTBOOT Protokoll csak egy
betolthetd szegmenst kezel az egyszerliség és a hordozhatésidg kedvéért (amit boot-nak hiv a példa
linker szkript, 14sd Fiiggelék).

A kernel verem a memoria tetején taldlhatd, nullandl indul és lefele nd. Az els6 par lapot a betolts
képezi le, a tobbit a kernelnek kell, amint sziiksége lesz ra. Minden CPU magnak kiilon 1k-s indulo
verme van SMP rendszereken. A kettes szintli betdltSk az initstack szimbélummal éllithatjdk a verem
méretét.

A linker szkript dltal definidlt cimek hasznélata elég egyszerl (nincs sziikség API-ra és az ABI sem

27 2

szamit), ezért platformfiiggetlen médon tudja dltala a betolt6 atadni az informdacidkat a kernelnek.

OxFFFFFFFF_FFFFFFFF
OxFFFFFFFF_FFFFFO00 kernel stacks(1Kb per core) .I

kernel bss

kernel text + data
OxFFFFFFFF_FFED2000

OXFFFFFFFF_FFEQ100g | environment = KERNEL SPACE
OXFFFFFFFF_FFEOO00Q | POOTboOT struct
frame buffer {62Mb) I

OxFFFFFFFF_FCOOOOOO

MMIO area

_-I

OxFFFFFFFF_F8000000

0x00000004_00000000

RAM identity map (max 16Gh) USER SPACE

_ initial ramdisk
initrd ptr

0x00000000_00000000
Abra: memoriatérkép vezériés dtaddskor, nem méretardnyos. A sététsziirke régick nincsenek leképezve
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Referencia implementaciok

A dokumentacié mdsodik fele a referencia implementaciokrdl szol. Ez kézikonyvként is szolgdl, és a

felhasznalt firmver fiiggvénykonyvtar hivatkozdsokat is tartalmazza.

Mindegyik implementacié szabadon letolthetd a kovetkezd cimrdl:

https://gitlab.com/bztsrc/bootboot

* x86_64-bios: IBM PC BIOS / Multiboot / El Torito / Linux boot implementaci6
* x86_64-uefi: IBM PC UEFI implementéacié

*  x86_64-cb: coreboot payload implementacio

* aarch64-rpi: Raspberry Pi 3 / 4 implementéacié

* mykernel: egy minta BOOTBOOT kompatibilis kernel teszteléshez

* mkbootimg: egy minden az egyben, fiiggdség nélkiili inditdlemezkép készité

ello from a simple BOOTBOOT kernel

Abra: A minta kernel képernydije referencidnak


https://gitlab.com/bztsrc/bootboot
https://gitlab.com/bztsrc/bootboot
https://gitlab.com/bztsrc/bootboot
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IBM PC BIOS / Multiboot / El Torito / Linux boot

BIOS (http://www.scs.stanford.edu/05au-cs240c/lab/specsbbs101.pdf) alapi rendszereken ugyanaz a
kép betdlthetd MBR-bSl (GPT hibrid inditds), lanctoltéssel VBR-bdl, futtathat6 ROM-bdl; vagy
Multiboot (https://www.gnu.org/software/grub/manual/multiboot/multiboot.html) illetve Linux boot

hasznalataval (https://elixir.bootlin.com/linux/latest/source/Documentation/x86/boot.txt).

Indulé memorialemez

Lehet BIOS B6vit6 ROM-ban (max ~96k). Nem valami sok, de lehet tomoritett is. Lemezrdl a BIOS
INT 13h / AH=42h funkciéival tolti be.

Memoriatérkép
A memdriatérképet a BIOS INT 15h / AX=0E820h funkci6 hivasaval kéri le.

Linearis frémbuffer
A frémbuffer bedllitdsahoz a VESA 2.0 VBE, INT 10h / AH=4Fh funkcio6it hasznalja.

Gépallapot
A20 kapu engedélyezve, soros konzol COM1-en INT 14h / AX=0401h-val inicializdlva 115200,8N1-re.
Inditdsi id6 lekérése INT 1Ah. IRQk letiltva. GDT nem meghatdrozott, de érvényes, IDT nincs

bedllitva. SSE és SMP inicializalva. A kdd feliigyeleti szinten, 0-as gytirtin fut minden magon.

Korlatozasok

* Mivel maga a betolt6 védett modban fut, ezért csak az elsé 4G RAM-ot tudja leképezni.
* A CMOS nvram nem tdrol id6zénat, ezért mindig GMT+0 a bootboot.timezone.
* Nem tdmogatja az AES-256-CBC enkriptalt initrd-ket, csak az SHA-XOR-CBC-t.

Inditas

* BIOS lemez / cdrom: masold le a bootboot.bin-t FSO:\BOOTBOOT.BIN néven. Particién
kiviilre is helyezheted (dd conv=notrunc seek=Xx). Telepitsd a boot.bin-t az El Torito
CDROM boot katalogusdba, a Master Boot Record-ba (vagy Volume Boot Record-ba ha van
boot menedzsered), és mentsd le a bootboot.bin elsé szektoranak cimét Ox1B0 dwordre. A
mkboot ezt csinalja (https://gitlab.com/bztsrc/bootboot/blob/master/x86 64-bios/mkboot.c).

*  BIOS ROM: telepitsd a bootboot.bin-t BIOS Bévité' ROM-ba.

* GRUB: add meg a bootboot.bin-t Multiboot "kernel"-nek a grub.cfg-ban, vagy lanctoltheted a
boot.bin-t. Mind az initrd mind az environment modulként betolthetd (1asd Fliggelék).
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IBM PC UEFI

UEFI gépeken (http://www.uefi.org/) az operacids rendszert egy szabvdanyos EFI OS bet6lt6 alkalmazas
tolti be.

Indul6 memorialemez

Lehet ROM-ban (max 16M) mint PCI Option ROM. Az EFI_PCI_OPTION_ROM_TABLE protokoll
haszndlatdval €s (a “-s” kapcsolé megaddsa esetén) direkt eléréssel, magikus bdjt probaval detektalja.

Lemezr6l az EFI_SIMPLE_FILE_SYSTEM_PROTOCOL-al ha f4jl a memorialemezkép, illetve
BLOCK_IO_PROTOCOL-al ha GPT partici6. Ez az implementicié tdmogatja mind az SHA-
XOR_CBC és AES-256-CBC enkriptalt initrd-ket egyardnt.

Memoriatérkép
A memoriatérképet az EFI_GET_MEMORY_MAP boot idejii szolgaltatas adja.

Linearis frémbuffer
A frémbuffer beallitdsahoz az EFI_GRAPHICS_OUTPUT_PROTOCOL-t (réviden GOP-ot) haszndlja.

Gépallapot
Konzolhoz SIMPLE _TEXT OUTPUT _INTERFACE-t hasznal, ami soros vonalra is kiildhet6. Inditasi

id6 lekérése EFI_GET_TIME. IRQk letiltva. GDT nem meghatdrozott, de érvényes, IDT nincs
bedllitva. SSE és SMP inicializdlva. A kdd feliigyeleti szinten, 0-as gytiriin fut minden magon.

Korlatozasok
* A betdltd €s initrd PCI Option ROM-okat digitalisan ald kell irni ahhoz, hogy miikddjenek.

Inditas
* UEFI lemez: masold le a bootboot.efi-t FSO\EFIN\BOOT\BOOTX64.EFI néven.

* UEFI ROM: haszndld a bootboot.rom-ot, ami a PCI Option ROM képe a bootboot.efi-nek.
* GRUB, UEFI Boot Menedzser: add hozza a bootboot.efi-t az opcidkhoz.
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Coreboot payload

A protokoll https://coreboot.org payloadként is elérhet. Ez azt jelenti, hogy a “BIOS”-ban lett

implementdlva.

Indulé memorialemez
A ramlemez lehet Flashmap particion, vagy hozzdadhat6 a COREBOOT particiéhoz a kovetkez&vel:
$ cbfstool coreboot.rom add -t raw -f initrd.tgz -n bootboot/initrd

Egyébként betolthetd soros vonalrdl vagy GPT particionalt lemezrdl, a libpayload storage (ATA,
ATAPI, SATA, AHCI), USB disk interfészével vagy egy vészhelyzeti IDE ATA meghajtéval. Ha a
libpayload LZMA (xz) vagy LZA4 tomoritéssel lett forditva, akkor a gzip deflate-n tdl azok is

hasznalhatok.

Memoriatérkép

A libpayload lib_sysinfo memranges funkciéjaval keriil lekérdezésre.

Linearis frémbuffer

Nincs explicit bedllitva, a coreboot-ot a megfeleld linedris frémbuffer méddal kell konfigurdlni.

Gépallapot

A debug konzol a libpayload console-jit hasznélja, ami alapb6l soros vonalra is kikeriil. A
rendszerinditasi id6 lekérdezéséhez a rtc_read_clock() hasznalt. IRQk letiltva. GDT nem
meghatdrozott, de érvényes, IDT nincs beallitva. SSE és SMP inicializdlva. A kdd feliigyeleti szinten, 0-

as gyidrin fut minden magon.

Korlatozasok

* A CMOS nvram nem tdrol id6zénat, ezért mindig GMT+0 a bootboot.timezone.
* Coreboot -nak nincs felbontds API-ja, ezért a "screen="konfiguracidés opcid nincs hasznélva.
* Nem tdmogatja az AES-256-CBC enkriptalt initrd-ket, csak az SHA-XOR-CBC-t.

Inditas

* Emulatorban gemu-system-x86_64 -bios coreboot.rom.
* Egyébként a coreboot.rom fajlt kell fleselni az alaplap csipjébe.
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Raspberry Pi3/4

Raspberry Pi (https://www.raspberrypi.org/) alaplapokon az SD kartya boot particigjarél a

bootboot.img-t kernel8.img néven a start.elf tolti be.

Indul6 memorialemez

Nincs ROM tdmogatds, de az initrd soros vonalrdl is betolthetd. A lemezképet egy, a bootbootban
implementdlt EMMC SDHC meghajt6 t6lti be. Gzip nem ajanlott, mert lassabb, mint a kértyaolvasas.

Memoriatérkép

A memoriatérképet kézzel allitja Ossze, a VideoCore MailBox tulajdonsdgok csatorndjardl gydjtott
adatok alapjan. A szokdsoson til a BCM2837 MMIO is le van képezve a kernel memoéridba -128M
vagy OxFFFFFFFF_F8000000 cimen. Fizikai cime a bootboot.aarch64.mmio_ptr mezdben taldlhato,
ami a MIDR_EL1 rendszer regiszter alapjan keriil megéllapitasra.

Linearis frémbuffer

A frémbuffer VideoCore MailBox iizenetekkel keriil beallitasra.

Gépallapot
Soros vonali debug konzol az UARTO-an (PLO11), 115200,8N1-re éllitva és az USB debug kébel a

GPIO 14 / 15-6s labara csatlakoztatva. Lebeg&pontos utasitisok engedélyezve. A kod feliigyeleti
szinten, EL1-n fut mind a 4 magon.

Korlatozasok

* 1G RAM-ot képez le (Raspberry Pi 3-on nincs is tobb, 4-nél lehet)

*  Mivel nincs alaplapi RTC csip, ezért a bootboot.datetime mindig 0000-00-00 00:00:00.
* SDHC Class 10-es kértyan kiviil massal nem lett tesztelve

* Nem tamogatja az AES-256-CBC enkriptalt initrd-ket, csak az SHA-XOR-CBC-t.

Inditas

* SD kartya: masold le a bootboot.img-t FSO:\KERNELS.IMG néven. Sziikséged lesz egyéb
firmver fajlokra (bootcode.bin, start.elf) is. A GPT-t nem ismeri, ezért az ESP-t le kell képezni
az MBR-be hogy a Raspberry Pi firmver megtaldlja a fajljait. A mellékelt mkboot program
(https://gitlab.com/bztsrc/bootboot/blob/master/aarch64-rpi/mkboot.c) ezt megoldja neked.

* Soros: masold le a bootboot.img-t FSO:\KERNELS8.IMG néven, de ne csindlj BOOTBOOT
konyvtarat.
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BOOTBOOT Protokoll Az mkbootimg lemezkép készitd segédeszkdz

Az mkbootimg lemezkép készit6 segédeszkoz

Ez egy egyszerd, fiigg6ségek nélkiili lemezkép készits, ami ANSI C-ben lett irva. Képes FAT
particioképeket, GPT lemezképeket €s hibrid ISO9660 (CDROM/DVD) lemezképeket 1étrehozni.

Indulé6 ROM lemezkép készitése

Feltéve, hogy van egy érvényes konfiguricidéd, lementheted az initrd-t BIOS Option ROM képpé a
kovetkez6 paranccsal

./mkbootimg myos.json initrd.rom

ESP FAT particiokép létrehozasa

Ha csak boot particiét akarod lementeni, akkor

./mkbootimg myos.json bootpart.bin

Hibrid GPT / ISO9660 CDROM/DVD lemezkép létrehozasa

Minden mas f4jlnév, vagy lemezeszkdoz név esetén teljes lemezképet fog generdlni a kovetkezd

paranccsal

./mkbootimg myos.json disk.img

Kernel BOOTBOOT Protokoll szintjének ellenorzése

Raadésként ezzel az eszkozzel ellendrizhet6 a kernel dltal tdmogatott protokoll szint.
./mkbootimg check ../mykernel/mykernel.x86 64.elf

Complies with BOOTBOOT Protocol Level 1 and 2, valid dynamic
addresses

24



FUGGELEK

Egy GPT ESP particio létrehozasa

# fdisk /dev/sdc

Welcome to fdisk (util-linux 2.30.2).
Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Device does not contain a recognized partition table.
Created a new DOS disklabel with disk identifier O0xfa00b86e.

Command (m for help): g
Created a new GPT disklabel (GUID: E6B4945A-8308-448B-9ACA-0OE656854CF66).

Command (m for help): n p

Partition number (1-128, default 1): 1

First sector (2048-262110, default 2048):

Last sector, +sectors or +size{K,M,G,T,P} (2048-262110, default 262110): +8M

Created a new partition 1 of type 'Linux filesystem' and of size 8 MiB.

Command (m for help): t 1

Selected partition 1

Partition type (type L to list all types): 1

Changed type of partition 'Linux filesystem' to 'EFI System'.

Command (m for help): w

The partition table has been altered.

Syncing disks.

# mkfs.vfat -F 16 -n "EFI System" /dev/sdcl

mkfs.fat 4.1 (2017-01-24)

mkfs.fat: warning - lowercase labels might not work properly with DOS or Windows
# mkboot /dev/sdc

mkboot: GPT ESP mapped to MBR successfully

Egy minta BOOTBOOT kompatibilis kernel

/*
mykernel/kernel.c

Copyright (c) 2017 bzt (bztsrc@gitlab)

*
*
*
*
* Ez a fajl a BOOTBOOT Protokoll csomag része.
* @brief Egy minta BOOTBOOT kompatibilis kernel
*

*/

/* sztring megjelenitése, lasd aldbb */
void puts(char *s);

/* nem feltételezziik, hogy van stdint.h */

typedef short int intl6 t;
typedef unsigned char uint8 t;
typedef unsigned short int wuintl6 t;
typedef unsigned int uint32 t;

typedef unsigned long int uint64 t;

BOOTBOOT Protokoll
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#include <bootboot.h>

/* importdlt virtualis cimek, lasd linker szkript */

extern BOOTBOOT bootboot; // lasd bootboot.h
extern unsigned char environment[4096]; // kérnyezet, UTF-8 szbéveg kulcs=érték parok
extern uint8 t fb; // linedris frémbuffer ide van leképezve

/*******************************************

* Belépési pont, a BOOTBOOT betdltd hivja *
*******************************************/

void start()

{
/*** FIGYELEM: ez a kéd minden magon egyszerre, pdrhuzamosan fut ***/
int x, y, s=bootboot.fb scanline, w=bootboot.fb width, h=bootboot.fb height;
// célkereszt, hogy lassuk joék-e a képernydfelbontds dimenzidi
for(y=0;y<h;y++) { *((uint32_t*)(&fb + s*y + (w*2)))=0x00FFFFFF; }
for(x=0;x<w;x++) { *((uint32_t*)(&fb + s*(h/2)+x*4))=0x00FFFFFF; }
// rendre piros, zold, kék négyzetek, hogy lassuk, jé-e a csatornasorrend
for(y=0;y<20;y++) { for(x=0;x<20;x++) { *((uint32 t*)(&fb + s*(y+20) + (x+20)*4))=0x00FFO000; } }
for(y=0;y<20;y++) { for(x=0;x<20;x++) { *((uint32_t*)(&fb + s*(y+20) + (x+50)*4))=0x0000FF00; } }
for(y=0;y<20;y++) { for(x=0;x<20;x++) { *((uint32 t*)(&fb + s*(y+20) + (x+80)*4))=0x000000FF; } }
// ldvozlés
puts("Hello from a simple BOOTBOOT kernel");
// kiakasztas, egyelére nincs mds
while(1);
}

/*******************************

* Szoveg kiirdsa a képernydre *
*******************************/
typedef struct {
uint32_t magic;
uint32 t version;
uint32 t headersize;
uint32_t flags;
uint32_t numglyph;
uint32 t bytesperglyph;
uint32_t height;
uint32_t width;
uint8 t glyphs;
} __attribute__((packed)) psf2_t;

extern volatile unsigned char _binary font psf start;

void puts(char *s)
{
psf2 t *font = (psf2_t*)& binary font psf start;
int x,y,kx=0,line,mask,offs;
int bpl=(font->width+7)/8;
while(*s) {
unsigned char *glyph = (unsigned char*)& binary font psf start + font->headersize +
(*s>0&8*s<font->numglyph?*s:0)*font->bytesperglyph;
offs = (kx * (font->width+1l) * 4);
for(y=0;y<font->height;y++) {
line=offs; mask=1l<<(font->width-1);
for(x=0;x<font->width;x++) {
*((uint32_t*)((uint64 t)&fb+line))=((int)*glyph) & (mask)?0xFFFFFF:0;
mask>>=1; line+=4;

}
*((uint32_t*) ((uint64 t)&fb+line))=0; glyph+=bpl; offs+=bootboot.fb scanline;
}

S++; Kx++;
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Egy minta Makefile

#
# mykernel/Makefile

Copyright (c) 2017 bzt (bztsrc@gitlab)

@brief Egy minta Makefile a példa kernelhez

HHHHHHHH

Ez a fdjl a BOOTBOOT Protokoll csomag része.

BOOTBOOT Protokoll FUGGELEK

CFLAGS = -Wall -fpic -ffreestanding -fno-stack-protector -nostdinc -nostdlib -I../

all: mykernel.x86 64.elf mykernel.aarch64.elf

mykernel.x86 64.elf: kernel.c

x86 64-elf-gcc $(CFLAGS) -mno-red-zone -c kernel.c -o kernel.o

x86 64-elf-1d -r -b binary -o font.o font.psf
x86 64-elf-1d -nostdlib -n -T link.ld kernel.o font.o -o mykernel.x86 64.elf
x86_64-elf-strip -s -K mmio -K fb -K bootboot -K environment -K initstack mykernel.x86 64.elf

mykernel.aarch64.elf: kernel.c

aarch64-elf-gcc $(CFLAGS) -c kernel.c -o kernel.o

aarch64-elf-1d -r -b binary -o font.o font.psf
aarch64-elf-1d -nostdlib -n -T link.ld kernel.o font.o -o mykernel.aarch64.elf
aarch64-elf-strip -s -K mmio -K fb -K bootboot -K environment -K initstack mykernel.aarch64.elf

clean:
rm *.o0 *.elf *.txt

Egy minta linker szkript

mykernel/link.1ld

Ez a fé4j1 a BOOTBOOT Protokoll csomag része.

*
*
* Copyright (c) 2017 bzt (bztsrc@gitlab)
*
*
*

@brief Egy minta linker szkript a példa kernelhez
*

*/

mmio = Oxfffffffff8000000;
b = OxfffffffffcOOO000;
bootboot = Oxffffffffffe0O000;
environment = Oxffffffffffe0l1000;
initstack = 1024;
PHDRS {

boot PT LOAD;
}
SECTIONS
{

. = Oxffffffffffe02000;

text 1 {

KEEP(*(.text.boot)) *(.text .text.*)
*(.rodata .rodata.*)
*(.data .data.*)
} :boot
.bss (NOLOAD) : {
. = ALIGN(16);
*(.bss .bss.*)
*(COMMON)
} :boot

/*

/*

/*
/*

/*

2. sint( betdltbénél ezek a cimek valtoztathatdak */

egy betdlthetd szegmens */

kéd */

adat */

bss */
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Egy minta tobbprocesszoros (SMP) inicializal6 kod

x86_64* AArch64
_start: _start:

mov $1, %eax mrs x0, mpidr_ell

cpuid and x0, x0, #3

shr $24, %ebx cbnz x0, .ap // BSP mindig a 0-a&s

cmpw %bx, bootboot + OxC  // bootboot.bspid /* alapprocesszoron futtatandé dolgok */

jne .ap .ap:

/* alapprocesszoron futtatandé dolgok */ /* kiszolgdléprocesszorokon futtatandé dolgok */
.ap:

/* kiszolgdléprocesszorokon futtatandé dolgok */

(* - APIC csak 256 magot tud kezelni. Haszndlj x2APIC-ot a teljes kompatibilitdshoz, egészen 65536
magig)

Egy minta grub.cfg bejegyzés

menuentry "MyKernel" {

multiboot /bootboot.bin # a betolté

module /bootboot/initrd # az elsé modul az initrd (memdérialemezkép, opciondlis)
module /bootboot/config # a masodik modul az environment fajl (kdrnyezet. opciondlis)
boot

Egy minta mkbootimg.json konfiguracios fajl

{
"diskguid": "000000C0O-0000-0000-0000-000000000000",
"disksize": 128,
"config": "boot-x86 64/sys/config",
"initrd": { "type": "tar", "gzip": true, "directory": [ "boot-x86 64", "boot-AArch64" 1 },
"1509660": 1,
"partitions": [
{ "type": "fatlée", "size": 16 },
{ "type": "ext4", "size": 32, "name": "MyOQS usr", "file": "usrpart.bin" },
{ "type": "ntfs", "size": 32, "name": "MyOS var", "file": "varpart.bin" }
1
}

Vészhelyzeti initrd betoltése soros vonalrol

Ha a lemezképet soros vonalon akarod betolteni, akkor kelleni fog Goswin von Brederlow eredeti

raspbootcom-ja  (https://github.com/mrvn/raspbootin), vagy annak az ANSI C dtirata

(https://gitlab.com/bztsrc/bootboot/blob/master/aarch64-rpi/raspbootcom.c), esetleg az USBImager -S

(https://bztsrc.gitlab.io/usbimager), ami egy ablakos GUI program (Windows, MacOSX és Linux-ra).

Protokoll:

Kliens - Szerver 3 bajt, “\003\003\003” (hdromszor Ctrl+C)

Szerver - Kliens 4 bajt, kép mérete (kicsi-eldl, little endian)

Kliens - Szerver 2 bajt, “OK” vagy “SE” (Size Error, méret hiba)

Szerver - Kliens méretnyi bajt, lemezkép (csak akkor, ha a vdlasz “0K” volt)
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Hibakeresés

BOOTBOOT-PANIC: no LBA support

Nagyon régi hardver. A BIOSod nem tdmogatja az LBA-t. Ezt az iizenetet az elsd betoltd szektor
(boot.bin) irja ki.

BOOTBOOT-PANIC: no FSO:\BOOTBOOT.BIN

A {6 betdlté nem taldlhat6 a lemezen, vagy az indulé szektorcime nincs jol rogzitve az inditészektor 32
bites [0x1B0] cimén (lasd mkboot). Mivel a betoltd szektor tdmogatja a RAID tiikroket, tobb
meghajtérdl is meg fogja probdlni betolteni a betoltét. Ezt az lizenetet az els6 betoltd szektor (boot.bin)

irja ki.

BOOTBOOT-PANIC: Hardware not supported

Nagyon régi hardver. Az x86_64-en azt jelenti, a CPU csalad régebbi, mint 6.0, illetve nincs a PAE, az
MSR vagy az LME tdmogatva. AArch64-en azt jelenti, hogy az MMU nem kezeli a 4k-s lapméretet
vagy legalabb 36 bites cimteret.

BOOTBOOT-PANIC: Unable to initialize SDHC card

A betoltd nem tudta inicializdlni az EMMC-t SD kértya olvasdshoz, valdsziniileg hardver hiba vagy régi
kartya.

BOOTBOOT-PANIC: No GPT found

Nem talalhat6 a lemezen GUID Particios Tabla.

BOOTBOOT-PANIC: No boot partition

Vagy a lemezen nincs GPT, vagy nincs benne EFI Rendszer partici6 se egyéb indithat6 particio. Vagy

az azon 1év6 FAT f4jl rendszer sériilt, illetve nincs benne BOOTBOOT konyvtér.
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BOOTBOOT-PANIC: Not 2048 sector aligned

Ezt a hibét csak a bootboot.bin irja ki (€s nem a bootboot.efi vagy a bootboot.img), és csakis akkor, ha
CDROM-r1dl El Torito "no emulation" médban indult, és a boot particié fajl rendszerének f6konyvtara
nincs 2048 béjtra igazitva, vagy a kluszterméret nem 2048 bdjt tobbszorose. FAT16 esetén ez a FAT
tdbla méretén €s emiatt a f4jl rendszer méretén mulik. Ha ezt 14tod, akkor adj hozz4 2 rejtett szektort a
BPB-ben. FAT32 f4jl rendszer esetén nem fordulhat eld.

BOOTBOOT-PANIC: Initrd not found

A betdltd nem taldlta az initrd-t a boot particion.

BOOTBOOT-PANIC: Kernel not found in initrd

A megadott kernel nem taldlhat6 az initrd-n, vagy az initrd formatuma nem ismert és a keresés nem

taldlt egydltaldn érvényes futtathat6t benne.

BOOTBOOT-PANIC: Kernel is not a valid executable

A megadott kernel f4jlt megtaldlta ugyan az initrd-n valamelyik f4jl rendszer meghajtd, de az nem
ELF64 se PE32+ formdtumd, vagy nem az adott architdktdrdra van forditva, vagy nincs benne
betdlthetd szegmens definicid a negativ cimtartomanyban megadva (lasd linker szkript). Ezt a hibat a 2-
es szintd betoltdk is kiirhatjdk, ha az mmio, fb, bootboot vagy environment szimb6lumok cimei
nincsenek a negativ cimtartomanyban (-1G és 0 kozott), vagy nincsenek lapcimhatarra igazitva. Az
x86_64-en az b szimb6élumnak, mig AArch64-on az mmio szimb6élumnak 2M igazitottnak is kell
lennie. Az mkbootimg check megmondja, mi az ok.

BOOTBOOT-PANIC: Kernel is too big

A kernel nagyobb, mint 16 megabdjt. 1. szintii beltoltGknél a limit valamivel kevesebb, mint 2M.
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BOOTBOOT-PANIC: GOP failed, no framebuffer
BOOTBOOT-PANIC: VESA VBE error, no framebuffer
BOOTBOOT-PANIC: VideoCore error, no framebuffer

Az iizenet els6 fele platformonként valtozik. Azt jelenti, hogy a betolté nem tudta bedllitani a linedris
framebufffert 32 bites tomoritett pixelekkel a kért felbontdsban. Lehetséges megoldas a felbontds
modositasa SCreen=800x600-ra vagy screen=1024x768-ra a kornyezeti fajlban.

BOOTBOOT-PANIC: Unsupported cipher

Ezt akkor irja ki, ha az initrd olyan titkositdst haszndl, amit a betdltd nem ismer. Megoldas: djra kell
generdlni az initrd-t SHA-XOR-CBC-vel, amit minden betoltd implementdcionak tdmogatnia kell

(megjegyzés: a titkositds csak FS/Z lemezkép esetén tdmogatott).

SZOJEGYZEK

Adat......ccooeeeeiiiiiiieee 18,27 FAT....cooovveeeeeenne 10, 11, 13 Memoriatérkép...12, 14, 16, 17,
BCM2837..cueeeeevvveeeaaann. 16,23 Frémbuffer 12, 15, 17, 20-23,27 20-23
BetoItés.....coovvveeeiereieeeeiieeeen, 9 Gépdllapot................... 17,20-23 MMIO............ 12, 16, 17, 23, 27
BIOS.......ccovenn. 12,14,19,20 GPT.................. 7,10, 20, 23, 24  Multiboot.................... 12, 19, 20
Boot particié............... 10, 13,23 GRUB.....ccocoeeevvvvinnnn. 7,20,21 Portable Executable............ 7,12
Bootboot struct...12, 14, 16, 17,  GUID Particiés Tabla......... 7,10 Raspberry Pi...10, 12, 14, 19, 23
27 GZIP.eoeeeieeeeeeeeeeeeee 9,23 Raspbootcom...........ccceveenenn. 28
BSS.ioiee 18,27 Kernel...7,9,12,13,14,16,18, ROM......ccueeee........ 7,20, 21,23
Coreboot............... 12,14, 19,22 20,23 SD Kkartya.......ccccveeeveeennennn. 7,23
El Torito..................... 12,19,20 KOd....oooovviviieiiiieeeeennan, 18,27 SMP.....oueeeeeeeiiiienann. 18, 20-22
Environment...12, 13, 17, 18,27 Kornyezet..................... 7,12, 13  Soros vonal....................... 23,28
ESP...iiieeeee 10,23 Lemez....cccoouveeeveeeiieeiiieeeeenns 7 UEFIL.............. 10, 12-14, 19, 21
Executable and Linkable Format =~ Linux boot........................ 19,20 USBImager........ccccceevevveennennen. 28
............................................ 7,12 MBR.....oovvieeiiieeeenn20,23 0 VBRLc 20
Féjlrendszer...................... 11,13 Memorialemez..7, 9, 10, 11, 13,

15,17, 20-23

31



	Előszó
	Bevezetés
	Specifikáció
	Az operációs rendszer betöltése
	Az operációs rendszerek típusairól
	Az induló memórialemezkép
	A boot partíció
	Fájlrendszer meghajtók
	Kernel formátuma
	Protokoll szintek
	Statikus
	Dinamikus

	Belépési pont

	Környezeti változók
	A bootboot struct struktúra
	Fejléc mezők
	Platform független
	Platformfüggő mutatók

	Memóriatérkép bejegyzések

	Lineáris frémbuffer
	Gépállapot

	Referencia implementációk
	IBM PC BIOS / Multiboot / El Torito / Linux boot
	Induló memórialemez
	Memóriatérkép
	Lineáris frémbuffer
	Gépállapot
	Korlátozások
	Indítás

	IBM PC UEFI
	Induló memórialemez
	Memóriatérkép
	Lineáris frémbuffer
	Gépállapot
	Korlátozások
	Indítás

	Coreboot payload
	Induló memórialemez
	Memóriatérkép
	Lineáris frémbuffer
	Gépállapot
	Korlátozások
	Indítás

	Raspberry Pi 3 / 4
	Induló memórialemez
	Memóriatérkép
	Lineáris frémbuffer
	Gépállapot
	Korlátozások
	Indítás


	Az mkbootimg lemezkép készítő segédeszköz
	Induló ROM lemezkép készítése
	ESP FAT partíciókép létrehozása
	Hibrid GPT / ISO9660 CDROM/DVD lemezkép létrehozása
	Kernel BOOTBOOT Protokoll szintjének ellenőrzése

	FÜGGELÉK
	Egy GPT ESP partíció létrehozása
	Egy minta BOOTBOOT kompatíbilis kernel
	Egy minta Makefile
	Egy minta linker szkript
	Egy minta többprocesszoros (SMP) inicializáló kód
	Egy minta grub.cfg bejegyzés
	Egy minta mkbootimg.json konfigurációs fájl
	Vészhelyzeti initrd betöltése soros vonalról
	Hibakeresés

	SZÓJEGYZÉK

